
                                                                                                    

 

 

 

 

 Ver. 22/06/2023                                                                                                                                                                                   1 

Gruppo TIM - Uso Interno - Tutti i diritti riservati. 

Profilo Commerciale TIM Cybersecurity Training – TelsySkills 

 

1. DESCRIZIONE DELL’OFFERTA  

 

Il servizio “TIM Cybersecurity Training - TelsySkills” (di seguito “Servizio”) descritto nel presente Profilo Commerciale (di seguito anche “Offerta”) è una delle soluzioni 

appartenenti all’offerta di sicurezza commercializzata da TIM e rivolta alle aziende (di seguito anche “Clienti”) che hanno necessità di sensibilizzare i propri dipendenti sui 

rischi cyber.  

 

2. CONDIZIONI SPECIFICHE DEL SERVIZIO 

 

Il Servizio viene erogato da Telsy S.p.A., il centro di competenza per la sicurezza delle comunicazioni e la cybersecurity del Gruppo TIM, per il tramite di una piattaforma 

web del fornitore Cyber Guru S.r.l. modulare ed interattiva che consente di accedere a moduli interattivi in modalità e-learning, assistere a micro-video con attori coach e 

gestire campagne di addestramento anti-phishing per i propri dipendenti (di seguito “Piattaforma”). Gli utilizzatori della Piattaforma sono i dipendenti del Cliente (di seguito 

anche “Utenti” o “Discenti”) che, all’interno dell’organizzazione del Cliente hanno un’interazione, seppur minima, con le tecnologie digitali e con gli strumenti web. 

 

La Piattaforma è basata sulla tecnologia della società Cyber Guru S.r.l., arricchita di ulteriori contenuti prodotti da Telsy, l’enciclopedia cyber ed ulteriori pillole video 

esclusive e dedicate alle più recenti novità cyber. Per accedere alla piattaforma è sufficiente che il Cliente acceda al link comunicato in fase di attivazione del Servizio con 

le credenziali temporanee fornite da TIM.  

 

Il Servizio è regolato oltre che dal presente Profilo Commerciale e dalle Condizioni Generali dei Servizi di Security Solutions anche dall’End User Licensing Agreement (di 

seguito, per brevità anche “EULA”) presente sulla piattaforma Cyber Guru e allegata al presente Profilo Commerciale. Il Cliente prende atto e accetta che ogni Utente sarà 

tenuto ad accettare l’EULA al momento del primo accesso in Piattaforma per poter fruire dei contenuti in essa presenti. Il Cliente prende atto e accetta, inoltre, che in caso 

di contrasto tra le previsioni dell’EULA e quelle del medesimo tenore contenute nelle Condizioni Generali dei Servizi di Security Solutions come eventualmente integrate 

dal presente Profilo Commerciale, queste ultime avranno prevalenza .  

 

Il percorso formativo completo previsto dal Servizio si articola in 3 (tre) sessioni annuali da 12 (dodici) moduli mensili ciascuna per un totale di 36 (trentasei) moduli da 

fruirsi in 3 (tre) anni. In particolare, nel corso del primo anno della durata dell’Offerta il Cliente potrà fruire dei primi 12 (dodici) moduli mensili. In caso di rinnovo 

dell’Offerta il Cliente potrà usufruire degli ulteriori 24 (ventiquattro) moduli mensili (12 per ciascun eventuale anno di rinnovo) aventi ad oggetto corsi più approfonditi, 

aggiornati ed ampliati sui rischi legati al mondo cyber. 

 

 La Piattaforma è costituita da tre componenti principali: 
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1. Awareness: un sistema pensato per il personale non specialistico delle organizzazioni che punta a divulgare i rischi celati nelle interazioni con il web. Il modulo di 

awareness è progettato considerando le modalità di apprendimento degli adulti e punta su una modalità di apprendimento di tipo cognitivo. Con un linguaggio 

semplice e specifici strumenti di coinvolgimento, risulta maggiormente coinvolgente ed efficace nel sensibilizzare i dipendenti; 

2. Channel: piattaforma di streaming video di alta qualità, con contenuti multimediali della durata di 5-8 minuti l’uno su tematiche costantemente aggiornate e vicine 

alla sfera personali di ogni utente del web. Il fine è attivare un apprendimento di tipo induttivo, facendo immedesimare i discenti nelle vicende trattate; 

3. Phishing: una soluzione innovativa di training anti-phishing che produce risultati efficaci grazie alla sua particolare metodologia di apprendimento esperienziale. 

Basato su intelligenza artificiale, è rivolto a tutto il personale delle organizzazioni e consente di mantenere “allenate” due importanti caratteristiche difensive umane, 

ossia la prontezza e la reattività. Questo risultato viene raggiunto mediante la simulazione di campagne di addestramento a cui vengono costantemente sottoposti tutti 

i dipendenti. 

 

Ulteriori caratteristiche del Servizio: 

 

1. Il Servizio è disponibile in modalità 24/7, consentendo la fruizione dei contenuti in qualsiasi momento della giornata; 

2. È garantito l’accesso da qualsiasi tipologia di dispositivo (computer, laptop, smartphone e tablet) poiché la webapp è basata sull’uso di template responsive e, quindi, 

non si ha la necessità di ricorrere a specifiche applicazioni; 

3. La Piattaforma e i suoi contenuti sono disponibili in lingua italiana ed inglese; 

4. Dopo l’accettazione dell’ordine, al Cliente verranno condivisi, mediante apposita comunicazione (di seguito, per brevità “welcome letter”) tutti i documenti di 

dettaglio per la corretta attivazione del Servizio e le FAQ. 

5. Con specifica utenza di supervisore, creata da Telsy in fase di attivazione del Servizio, è possibile creare, leggere, analizzare e scaricare tutta la reportistica 

direttamente dalla piattaforma dedicata al profilo di supervisore aziendale; 

6. La Piattaforma è ospitata nel Data Center TIM di Acilia (in Italia) con ulteriore soluzione di Disaster Recovery; 

7. La Piattaforma è completamente automatizzata per ridurre l’impatto lato Cliente: non è richiesto impegno da parte delle funzioni aziendali del Cliente (es. Risorse 

Umane, IT o Security). In fase di attivazione è onere del Cliente fornire tutte le informazioni necessarie per l’attivazione del Servizio (es. lista utenti) ed effettuare il 

whitelisting dei domini da cui saranno inviate le comunicazioni, tali informazioni saranno richieste con una specifica welcome letter alla sottoscrizione del Servizio; 

8. La Piattaforma invia automaticamente le e-mail sia nella fase di avvio del programma di awareness sia per ricordare ai dipendenti la scadenza dei moduli. La casella 

di posta utilizzata e da inserire in whitelisting è: telsyskills@telsy.com. Al fine di ricevere le e-mail di addestramento phishing, fruire dei contenuti presenti in 

Piattaforma e ricevere le comunicazioni del servizio di assistenza (dalla casella dedicata support-awareness@telsy.com), in fase di attivazione verranno indicati tutti 

i domini da inserire in whitelist. L’inserimento dei domini segnalati tra i domini consentiti è un prerequisito essenziale e necessario per la corretta attivazione del 

Servizio, l’accesso ai contenuti della piattaforma ed alla corretta fruizione dei corsi. 

mailto:telsyskills@telsy.com
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Il Servizio è da intendersi a titolo ed uso esclusivo per il Cliente, fermo restando che non potrà essere utilizzato per finalità commerciali e/o a scopo di lucro. Il Cliente 

adotterà altresì ogni cautela idonea a garantire l'accesso al Servizio solo al personale interno dedicato e si impegnerà a sottoscrivere direttamente in Piattaforma i termini e 

le Condizioni di utilizzo della medesima incluse nell’EULA. Il Servizio non potrà in nessun caso essere ceduta a terzi, neanche a titolo gratuito, parzialmente o totalmente. 

 

3. INTERVENTI E MANUTENZIONE E ASSISTENZA TECNICA 

 

L’assistenza tecnica è erogata per il tramite della casella di posta elettronica (support-awareness@telsy.com) nei giorni lavorativi in orario 08:00 - 18:00. 

È previsto supporto durante la fase di attivazione del servizio o per gestire eventuali disservizi legati alla piattaforma ed i suoi contenuti. Si precisa che per questioni di 

autenticazione e sicurezza delle comunicazioni, la casella di posta può essere contattata solo dal Referente del Cliente definito in fase di ordine del Servizio. 

 

4. CONDIZIONI ECONOMICHE  

 

Il Servizio è disponibile nella seguente formulazione commerciali: 

 

 

 

- TIM Cybersecurity Training – TelsySkills MENSILE che prevede un canone mensile per licenze da corrispondersi nel corso della durata dell’Offerta a partire 

dall’attivazione del Servizio . Il numero minimo di licenze attivabili è di 6 utenze.  

In base al numero di licenze il costo è  

 
TIM Cybersecurity Training – TelsySkills MENSILE 

Numero di licenze Prezzo mensile 

Oltre 41 licenze 3,90 €/licenza/mese  

Tra le 26 e le 40 licenze 4,90 €/ licenza/mese  

Tra le 16 e le 25 licenze 5,90 €/ licenza/mese  

Tra le 11 e le 15 licenze 6,90 €/ licenza/mese  

Tra le 6 e le 10 licenze 10,90 €/ licenza/mese (Minimo 6 licenze) 

 
Nel caso in cui un Cliente abbia necessità di aumentare il numero di Utenti da inserire nei piani formativi e, quindi, richiedere nuove licenze, dovrà sottoscrivere una nuova 

Offerta per la quantità di licenze da attivare secondo il prezzo e le fasce applicabili al momento della sottoscrizione dell’Offerta.  

Nel caso in cui il Cliente voglia diminuire il numero di licenze attive, dovrà farlo alla scadenza dell’anno di vigenza contrattuale, richiedendo una nuova sottoscrizione per 

la quantità desiderata e la contestuale cessazione della sottoscrizione precedente.  

 

5. MODALITA’ DI ATTIVAZIONE  
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A valle dell’acquisto, il referente del Cliente riceverà una welcome letter, contenente le modalità di attivazione del Servizio. In particolare, sarà richiesto di effettuare il 

whitelisting dei domini e compilare un apposito form con l’elenco di tutti gli Utenti da abilitare alla fruizione dei moduli formativi. Saranno richiesti, a titolo di 

semplificazione, dati necessari come nome, cognome e indirizzo e-mail. Ciascuna persona iscritta riceverà, quindi, una e-mail con l’invito a partecipare al percorso.   

 

6. DURATA, RINNOVO E RECESSO  

 

L’Offerta ha una durata di 12 (dodici) mesi con decorrenza dalla data della sua attivazione.  

Alla scadenza l’Offerta si rinnoverà tacitamente per successivi periodi di 12 (dodici) mesi per un massimo di due rinnovi, nei limiti consentiti dalla legge, salvo disdetta di 

una delle Parti da comunicarsi, con un preavviso di 30 (trenta) giorni rispetto a ciascuna scadenza annuale, per quanto riguarda TIM con lettera raccomandata A/R o PEC e 

per quanto riguarda il Cliente disabilitando il rinnovo automatico mediante la funzionalità “disabilità rinnovo automatico” presente sul Portale di Controllo dei Servizi Digitali 

https://digitalstore.tim.it/area-privata. In caso di disdetta la cessazione del Servizio sarà efficace alla data di scadenza dell’annualità in corso. In alternativa, il Cliente potrà 

comunicare la disdetta, nel rispetto del termine di preavviso indicato, chiamando il Servizio Clienti 191 o il Numero Verde 800.405.800, e per le Grandi Aziende il Numero 

Verde 800.191.101.  

 

  

Il Cliente potrà recedere dall’Offerta utilizzando la funzionalità “annulla abbonamento” presente sul Portale di Controllo dei Servizi Digitali https://digitalstore.tim.it/area-

privata. In alternativa, il Cliente potrà comunicare il recesso, nel rispetto del termine di preavviso di 30 (trenta) giorni, chiamando il Servizio Clienti 191 o il Numero Verde 

800.405.800, e per le Grandi Aziende il Numero Verde 800.191.101. La cessazione del Servizio avverrà nei tempi strettamente necessari per la disattivazione.  

 

Il recesso dal profilo TIM Cybersecurity Training – TelsySkills MENSILE comporterà l’addebito dei canoni a scadere. Prima della cessazione del Servizio, il Cliente dovrà 

procedere a propria cura e spese al salvataggio dei dati e dei contenuti associati al Servizio. 

 

7. TRATTAMENTO DEI DATI PERSONALI  

 

Per l’esecuzione del presente contratto, le Parti si conformano al Regolamento 2016/679/EU (Regolamento generale sulla protezione dei dati, d’ora in avanti “GDPR”) ed 

alle ulteriori disposizioni normative vigenti in materia di protezione dei dati personali (d'ora in avanti congiuntamente "normativa sul trattamento dei dati personali 

applicabile"). TIM dichiara che per l’erogazione del Servizio di Cyber Security, relativamente ai profili descritti nel presente documento, non tratta dati personali di cui il 

Richiedente è Titolare (d’ora in avanti il “Titolare”). TIM dichiara, inoltre, che per l’erogazione del Servizio, si avvale della società Telsy che tratterà i dati personali del 

Titolare. Pertanto, Il Titolare, autorizza TIM ad avvalersi di Telsy per svolgere le attività connesse al citato Servizio; conseguentemente il Titolare conferisce a TIM, ai sensi 

dell'articolo 1704 del Codice civile italiano, un mandato al fine di nominare Telsy responsabile del trattamento dei dati. A tal fine, TIM si impegna, prima dell'inizio del 

trattamento, a nominare Telsy (d’ora in avanti il “Responsabile”) responsabile del trattamento in nome e per conto del Titolare, esclusivamente per la finalità relativa 

all'erogazione del Servizio oggetto del presente contratto, utilizzando le istruzioni di cui alla presente clausola o comunque, prevedendo gli stessi obblighi in materia di 

protezione dei dati contenuti nel presente contratto, in modo tale che il trattamento soddisfi i requisiti previsti dall’art. 28 del GDPR. 

 

Al fine di erogare il Servizio Telsy si avvale di due fornitori che vengono nominati rispettivamente sub-responsabili del trattamento dei dati: 

1. Per la componente applicativa (motore software) Telsy si avvale del partner Cyber Guru S.r.l.; 

2. Per la componente infrastrutturale (su cui è installata la soluzione software di cui sopra) Telsy si avvale della società del gruppo TIM: Noovle S.p.A.. 

 

Il Responsabile, nell'ambito delle condizioni/istruzioni fornite da TIM per conto del Titolare nella presente clausola: 

https://digitalstore.tim.it/area-privata
https://digitalstore.tim.it/area-privata
https://digitalstore.tim.it/area-privata
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• tratta dati personali, con l’esclusione delle seguenti tipologie di dati: biometrici, genetici, relativi alla salute e relativi a condanne penali e reati; 

• effettua i trattamenti relativi a simulazioni di attacchi informatici, finalizzati a verificare il livello di sicurezza e affidabilità delle infrastrutture ICT a supporto delle 

applicazioni business critical del Titolare; 

• effettua i trattamenti mediante strumenti elettronici e/o con strumenti cartacei. 

 

Il Responsabile fornisce garanzie sufficienti per mettere in atto misure tecniche e organizzative adeguate in modo tale che il trattamento soddisfi i requisiti del GDPR e 

garantisca la tutela dei diritti dei clienti, dipendenti e fornitori del Titolare. 

La nomina del Responsabile decorre dalla data di accettazione da parte di TIM della proposta di attivazione del Servizio, intendendosi per tale la data di attivazione del 

Servizio stesso comunicata da TIM, ed è valida fino alla cessazione delle attività sopra citate e comunque non oltre la scadenza del Contratto, ovvero fino alla revoca anticipata 

per qualsiasi motivo da parte del Titolare. La cessazione delle attività o la revoca anticipata comportano automaticamente l’immediata cessazione dei trattamenti e la 

restituzione e/o la distruzione dei relativi dati personali, come indicato al successivo punto 9. 

Inoltre, il Titolare autorizza TIM Spa ad avvalersi di eventuali ulteriori soggetti terzi (subappaltatori/subfornitori) per svolgere le attività connesse al citato Servizio, e a tal 

fine conferisce a TIM Spa, ai sensi dell'’articolo 1704 del Codice civile italiano, un ulteriore mandato per nominare ulteriori soggetti terzi responsabili del trattamento, con 

le medesime istruzioni previste nella presente clausola. A tal proposito TIM informerà il Titolare rendendo disponibile l’elenco dei subappaltatori/subfornitori nominati 

responsabili in caso di modifiche riguardanti l'aggiunta o la sostituzione di altri responsabili del trattamento attraverso PEC al Titolare. 

Il Titolare del trattamento potrà opporsi alle modifiche proposte da TIM mediante comunicazione scritta da inviarsi al TIM entro 10 (dieci) giorni dalla proposta di modifica. 

Qualora il Titolare del trattamento si opponga alla modifica del subappaltatore/subfornitore scelto da TIM, quest’ultimo si riserva il diritto di scegliere un altro 

subappaltatore/subfornitore; nel caso in cui il Titolare del trattamento si opponga, nei termini sopra previsti, anche a tale ultima modifica, il Titolare prende atto e accetta che 

il Contratto si intenderà cessato per mutuo consenso del Titolare e di TIM e il Titolare dovrà rimborsare i costi sostenuti da TIM per l’implementazione del Servizio oggetto 

del Contratto e non ancora ammortizzati. 

 

Istruzioni e misure di sicurezza ai sensi dell’articolo 28 del GDPR: 

Il Responsabile si impegna ad osservare ed a fare osservare, ai propri dipendenti e a chiunque altro sia deputato a trattare i dati personali forniti dal Titolare, le disposizioni 

di cui alla normativa sul trattamento dei dati personali applicabile, nonché le istruzioni previste nella presente clausola. In relazione al provvedimento del Garante per la 

protezione dei dati personali del 27 novembre 2008 in materia di misure e accorgimenti relativi all’attribuzione delle funzioni di amministratore di sistema e successive 

modifiche ed integrazioni, il Responsabile si impegna ad osservare quanto previsto dal citato provvedimento. Il Titolare si riserva di verificare l’efficacia delle misure di 

sicurezza adottate dal Responsabile, anche attraverso controlli presso le sedi del Responsabile stesso ove sono effettuati i trattamenti di dati personali; a tal fine il Responsabile 

permetterà l’accesso al personale autorizzato dal Titolare ad effettuare tali controlli, avendo ricevuto un preavviso di almeno 20 giorni lavorativi. Le verifiche saranno 

condotte nei normali orari di ufficio e senza ostacolare il normale svolgimento delle attività del Responsabile, previo accordo che stabilisca le modalità ed i corrispettivi. 

Il Responsabile del trattamento si conforma inoltre alle seguenti istruzioni: 

1. Garantisce che le persone autorizzate al trattamento dei dati personali si siano impegnate alla riservatezza o abbiano un adeguato obbligo legale di 

riservatezza. 

2. In conformità a quanto previsto dall'art. 32 del GDPR, realizza le misure di sicurezza previste nel presente Contratto, nell’Allegato Tecnico “Requisiti di 

sicurezza dei dati”, e quelle prescritte da eventuali provvedimenti del Garante Privacy in relazione alle attività oggetto della presente nomina. 

3. In conformità a quanto previsto dall'art. 32 del GDPR, fornisce alle persone autorizzate al trattamento precise istruzioni operative per il trattamento dei dati 

personali, tenuto anche conto della natura dei dati trattati (categorie particolari di dati personali) e di eventuali situazioni organizzative/ambientali particolari. 

4. Assicura la riservatezza, l’integrità e la disponibilità dei dati, nonché il loro utilizzo esclusivo per le finalità in base alle quali il trattamento è stato autorizzato, 

comunicando immediatamente al Titolare, tramite TIM, qualunque evento che abbia violato o posto in pericolo la riservatezza, l’integrità o la disponibilità 
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dei dati medesimi per i possibili eventi di “violazione di dati personali” in conformità a quanto previsto dalla normativa sul trattamento dei dati personali 

applicabile. 

5. Assicura che i dati personali siano conservati per il periodo di tempo strettamente necessario all’esecuzione delle attività/servizi richiesti dal Titolare, e 

comunque non oltre i termini di volta in volta indicati dal Titolare medesimo. 

6. Comunica al Titolare, tramite TIM, al momento della ricezione, eventuali richieste di informazioni o comunicazioni degli interessati o del Garante privacy, 

in modo da consentire al Titolare di provvedere al relativo riscontro. Ove richiesto, il Responsabile fornirà al Titolare le necessarie informazioni e/o 

collaborazione, per quanto di competenza. 

7. Assicura che i dati personali oggetto di trattamento non siano comunicati o diffusi in Italia o che non siano trasferiti, comunicati, diffusi o altrimenti trattati 

all’estero (Paesi Ue ed extra Ue), neanche presso propri uffici o collaboratori, senza la preventiva autorizzazione del Titolare. 

8. Effettua, ai fini della corretta applicazione della normativa sul trattamento dei dati personali applicabile e delle istruzioni/procedure fornite dal Titolare, 

controlli periodici sugli adempimenti e sulle attività delle persone autorizzate al trattamento dei dati personali, realizzando le azioni correttive eventualmente 

necessarie. 

9. Assicura che alla cessazione del contratto per qualsiasi causa i dati, su scelta del Titolare, vengano cancellati o restituiti al Titolare o al terzo autorizzato dallo 

stesso Titolare, provvedendo in ogni caso a dichiarare per iscritto al Titolare o al terzo autorizzato che i dati sono stati restituiti o distrutti e che presso il 

Responsabile non ne esiste alcuna copia. 

10. Informa immediatamente il Titolare, tramite TIM del trattamento qualora, a suo parere, un'istruzione violi la normativa sul trattamento dei dati personali 

applicabile. 

11. Esegue ogni altro adempimento e/o operazione necessari per garantire il pieno rispetto delle disposizioni del GDPR e dei provvedimenti emessi dal Garante 

per la protezione dei dati personali. 

12. Il Responsabile deve tenere un registro di tutte le categorie di attività relative al trattamento svolte per conto del Titolare, in conformità a quanto previsto dal 

comma 2 dall’articolo 30 del GDPR. 

Le Parti si impegnano, ognuna per quanto di competenza nell’ambito del presente contratto, a mantenersi reciprocamente indenni da ogni contestazione, azione o pretesa 

avanzate da parte degli interessati e/o di qualsiasi altro soggetto e/o Autorità a seguito di eventuali inosservanze alla normativa sul trattamento dei dati personali applicabile. 

 

8. DISCIPLINA APPLICABILE 

 

L’Offerta è regolata dalle Condizioni Generali dei Servizi di Security Solutions che congiuntamente al presente Profilo Commerciale e l’EULA di Cyber Guru, costituiscono, 

per quanto dagli stessi non espressamente derogato, la disciplina contrattuale applicabile all'Offerta. 

 

 

 


