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Profilo Commerciale TIM Risposta Attacchi Cyber 

 

1. DESCRIZIONE DELL’OFFERTA  

 

Il Servizio commercializzato da  TIM Risposta Attacchi Cyber (di seguito, per brevità, definito come il “Servizio”), fornito da Telsy S.p.A. (di seguito, per brevità, 

“Telsy”) e descritto nel presente Profilo Commerciale, ha l’obiettivo di offrire alle organizzazioni (di seguito, per brevità, definite come il “Cliente”) un contatto diretto 

con professionisti esperti di Cyber Security in grado di fornire supporto tecnico ed operativo in caso compromissione di dati personali e/o Incidente Informatico, al fine di 

difendere il patrimonio aziendale e ad abilitare la migliore strategia di difesa. 

 

Nel panorama aziendale attuale abbiamo assistito ad un aumento degli attacchi informatici, dovuti all’aumento delle soluzioni digitali nelle aziende: questa circostanza non 

può essere ignorata o sottovalutata. In questo senso, avere al proprio fianco un team specializzato permette di gestire gli incidenti in modo sistematico e tempestivo, 

riducendo al minimo i possibili danni e favorendo il ripristino delle attività, dei dati aziendali e dei sistemi. 

 

 

2. CONDIZIONI SPECIFICHE DEL SERVIZIO 

 

Il Servizio ha lo scopo di fornire un supporto tempestivo al Cliente, tramite numero telefonico dedicato attivo 24/7, in caso di incidente informatico che abbia determinato 

una compromissione di dati personali/sensibili e di interesse aziendale, sia a causa di una violazione esterna (data breach), sia a causa di vulnerabilità, errore umano o errati 

processi aziendali (data leak). 

Il Servizio si esplica attraverso un piano di consulenza da remoto sull’incidente informatico, fornendo con l’ausilio di un operatore, indicazioni su possibili azioni di 

mitigazione/risoluzione degli effetti causati dall’incidente medesimo. 

Il Servizio prevede il supporto dei consulenti Telsy sulle eventuali azioni di ripristino (recovery) che il Cliente potrà attuare ossia, a titolo di esempio, il recupero dei dati 

compromessi, le azioni per prevenire il ripetersi dell’incidente informatico, le azioni per irrobustire le infrastrutture informatiche e le procedure dell’azienda.  

 

Il Servizio garantisce l’assistenza in fase di prima segnalazione durante la quale l’operatore/specialista cyber del SOC (Security Operations Center) raccoglierà le seguenti 

informazioni: 

 

• Riferimenti e recapiti del Cliente 

• Descrizione dettagliata dell’incidente. 

 

A fronte della descrizione fornita dal Cliente, l’operatore del SOC/specialista cyber effettuerà un primo triage, fornirà alcune azioni preliminari per contenere le potenziali 

minacce e assegnerà il livello di priorità dei malfunzionamenti riscontrati secondo quanto illustrato nella tabella di seguito. 
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Livello di 

Priorità 
Definizioni 

Very High - Incidente che causa l’interruzione dei servizi per un periodo superiore a 24 ore. 

High 

- Degrado o interruzione dei servizi critici. 

- Disservizi che interessano gli utenti, oppure che mettono a rischio il rispetto di condizioni contrattuali (SLA/Service Level 

Agreement). 

- L’incidente potrebbe provocare l’arresto di uno o più servizi critici ai sensi della continuità operativa aziendale. 

- L’incidente non è risolvibile con mezzi di intervento ordinari e necessita di risorse elevate e/o non valutabili. 

- L’incidente è classificato come ‘di sicurezza’. 

Medium 

- Degrado o interruzione di servizi non critici. 

- Disservizi che non interessano gli utenti né mettono a rischio il rispetto delle condizioni contrattuali (SLA). 

- L’incidente potrebbe provocare l’arresto di uno o più servizi senza però pregiudicare la continuità operativa. 

- L’incidente è risolvibile con mezzi di intervento ordinario. 

Low 

- L’incidente non provoca disservizi significativi. 

- L’impatto sull’operatività aziendale non è rilevante 

- L’evento è risolvibile con mezzi di intervento ordinari. 

 

 

Validato il livello di priorità dei malfunzionamenti, l’operatore/ specialista cyber del SOC comunicherà al Cliente la stima di effort in giornate/uomo necessarie alla 

gestione dell’incidente e, a seguito dell’acquisto del servizio tramite TIM Digital Store oppure direttamente, se il Cliente ha già a disposizione un numero sufficiente di 

giornate/uomo, si attiverà per contattare il Cliente con lo scopo di fornire assistenza preliminare e individuare le contromisure più adatte a ripristinare i servizi impattati 

dall’incidente.  

 

Nella tabella di seguito i tempi massimi di presa in carico da parte dell’operatore/ specialista cyber del SOC, a partire dalla finalizzazione dell’acquisto dell’offerta tramite 

TIM Digital Store, dipendenti dal livello di priorità assegnato all’incidente in fase di prima segnalazione. 

 

Livello di priorità Tempi di presa in carico 

Very High 4 ore lavorative  

High 8 ore lavorative 
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Medium Next Business Day 

Low Next Business Day 

 

Il Servizio viene erogato in due modalità (Prioritaria e a Richiesta), secondo le condizioni economiche descritte con maggiore dettaglio al successivo punto 4. In entrambe 

le modalità il Cliente avrà un gruppo di esperti pronto a intervenire da remoto in caso di incidenti cyber, che effettuerà:  

• analisi problema 

• contenimento dell'attacco 

• eliminazione malware 

• recovery/ripristino 

• condivisione di lessons learned/ suggerimenti pro futuro  

 

Nella “Modalità Prioritaria” a fronte di un canone mensile, il Cliente avrà accesso ad una modalità di assistenza prioritaria con incluse 2 (due) giornate/uomo FTE (Full 

Time Equivalent) di intervento specialistico all’anno. Qualora sia necessario un intervento aggiuntivo alle 2 giornate/uomo FTE incluse, sarà necessario ricorrere 

all’acquisto di una o più giornate/uomo FTE attraverso la Modalità a Richiesta;  

Nella “Modalità a Richiesta”, a fronte di un pagamento in unica soluzione, il Cliente avrà la disponibilità del personale specialistico Telsy per il numero di giornate/uomo 

FTE che saranno necessarie per rispondere all’attacco cyber subito dal Cliente. 

 

Il Servizio è da intendersi a titolo ed uso esclusivo per il Cliente, fermo restando che non potrà essere utilizzato per finalità commerciali e/o a scopo di lucro. Il Cliente 

adotterà altresì ogni cautela idonea a garantire l'accesso al Servizio solo al personale interno dedicato incaricato da TIM e si impegnerà a sottoscrivere i Termini e le 

Condizioni di utilizzo del Servizio. La Soluzione non potrà in nessun caso essere ceduta a terzi, neanche a titolo gratuito, parzialmente o totalmente. 

Il Cliente accetta che Telsy non garantisce attività prive di interruzioni o di errori derivanti dall’erogazione del Servizio, né che il Servizio sarà in grado di soddisfare tutte 

le necessità del Cliente e né che eventuali anomalie vengano corrette. 

 

3. INTERVENTI E MANUTENZIONE E ASSISTENZA TECNICA 

 

Il Servizio è erogato tramite numero verde 800.811.822, associato al PIN “0247”, attivo 24/7 e garantisce l’assistenza nelle fasi di prima segnalazione e per tutte le tematiche 

di fruizione e disponibilità del Servizio stesso.  

Ai fini dell’erogazione del Servizio e dell’identificazione univoca del Cliente, al momento della presa in carico della chiamata da parte dell’operatore del SOC Telsy, sarà 

richiesto al Cliente di fornire il CF/P.IVA dell’Azienda. 

 

 

4. CONDIZIONI ECONOMICHE  

 

I corrispettivi dovuti a TIM per l’attivazione e per l’erogazione del Servizio sono costituiti dagli importi come di seguito riportati: 
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Componente Servizio Canone 

mensile 

Una Tantum 

Modalità Prioritaria  

Include 2 (due) gg FTE (Full Time Equivalent) ossia due 

giornate/uomo di Cyber Specialist da remoto all’anno, 

con priorità di risposta 

110,00 € -- 

Modalità a Richiesta  

Include 1 (una) gg/FTE (Full Time Equivalent) ossia 

una giornata/uomo di Cyber Specialist da remoto, da 

erogare su richiesta 

-- 2.000,00 € 

 

Nel profilo “Modalità Prioritaria” la disponibilità con priorità di risposta e fruizione diretta dell’assistenza specialistica, ossia delle 2 (due) giornate/uomo/anno incluse 

nell’offerta, si verificherà a partire dalle 48 ore successive alla ricezione della Welcome Letter inviata da Telsy all’attivazione. Qualora il Cliente dovesse necessitare di un 

supporto immediato prima che sia trascorso detto termine di 48 ore, , potrà procedere con l’acquisto dell’offerta in modalità ‘A Richiesta’: in questo caso, la sottoscrizione 

della “Modalità Prioritaria” darà comunque diritto alla disponibilità delle 2 giornate/uomo/anno per interventi successivi a quello per il quale è stata sottoscritta la 

“Modalità A Richiesta”. 

 

Nel profilo “Modalità a Richiesta” il Cliente avrà disponibilità della/e giornata/e/uomo acquistate a partire dal momento della ricezione della Welcome Letter inviata da 

Tesly all’attivazione. Una volta attivato il profilo, il Cliente potrà richiedere l’intervento entro i 12 mesi dall’attivazione.  
 
La Modalità Prioritaria si caratterizza quindi per una tariffa particolarmente conveniente per l’erogazione di 2 (due) giornate/uomo FTE di assistenza specialistica all’anno 
e per il vantaggio, avendo già completato la fase di sottoscrizione e identificazione, di avere priorità alla risposta ed accesso diretto alla fruizione dell’assistenza in caso di 
necessità.  
 

I corrispettivi previsti dal presente documento si intendono al netto di IVA e di ogni ulteriore imposta eventualmente applicabile.  

 

La fatturazione verrà effettuata secondo quanto specificato nelle Condizioni Generali dei Servizi di Security Solutions (TIM Digital Store) che, congiuntamente al 

presente Profilo Commerciale, costituiscono, per quanto dagli stessi non espressamente derogato, la disciplina contrattuale applicabile all'Offerta. 
 
 

5. MODALITA’ DI ATTIVAZIONE  

 

A valle dell’acquisto del Servizio nel profilo “Modalità Prioritaria” tramite i canali TIM Digital Store o referente commerciale, il Cliente riceverà un’e-mail (“Welcome 

Letter”) di notifica dell’acquisto effettuato. In una fase immediatamente successiva, dopo la creazione del profilo da parte di Telsy, il Cliente riceverà, una seconda 

comunicazione e-mail contenente le istruzioni per l’accesso al servizio. 

Per attivare il Servizio nella “Modalità A Richiesta”:  

• il Cliente può contattare il SOC di Telsy tramite numero verde 800.811.822, associato al PIN “0247” oppure procedere all’acquisto diretto tramite i canali TIM 

Digital Store o referente commerciale scegliendo il numero di gg/uomo di cui necessita il supporto; 
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• il SOC Telsy (dalla richiesta al NV o dall’ordine) effettua un’analisi della problematica e procede ad una stima di effort in giornate/uomo necessarie per la gestione 

dello specifico incidente; 

•  la stima di cui al punto precedente viene comunicata tramite e-mail al Cliente, insieme alla valutazione di gravità dell’incidente e alle giornate/uomo necessarie 

per la gestione dello specifico incidente; 

• il Cliente procederà all’ordine direttamente tramite i canali on line disponibili sul TIM Digital Store e TIM Business oppure rivolgendosi al proprio referente 

commerciale TIM; 

• una volta effettuato l’ordine, il Cliente riceverà un’e-mail (“Welcome Letter”) di notifica dell’acquisto effettuato e Telsy procederà con la gestione incidente 

interfacciandosi con i riferimenti indicati dal Cliente nell’ordine; 

• in caso di eventuale ulteriore effort di giornate/uomo al Cliente sarà inviata una e-mail di aggiornamento con indicazione delle eventuali ulteriori giornate/uomoda 

acquistare secondo i canali predetti.  

 

 

6. DURATA DELL’OFFERTA 

 

L’Offerta ha una durata di 12 (dodici) mesi con decorrenza dalla data della sua attivazione.  

 

Alla scadenza l’Offerta nel profilo “Modalità Prioritaria” si rinnoverà tacitamente per successivi periodi di 12 (dodici) mesi, nei limiti consentiti dalla legge, salvo disdetta 

di una delle Parti da comunicarsi, con un preavviso di 30 (trenta) giorni rispetto a ciascuna scadenza annuale, per quanto riguarda TIM con lettera raccomandata A/R o PEC 

e per quanto riguarda il Cliente disabilitando il rinnovo automatico mediante la funzionalità “disabilità rinnovo automatico” presente sul Portale di Controllo dei Servizi 

Digitali https://digitalstore.tim.it/area-privata. In alternativa, il Cliente potrà comunicare la disdetta, nel rispetto del termine di preavviso indicato, chiamando il Servizio 

Clienti 191 o il Numero Verde 800.405.800 oppure con Posta Elettronica Certificata (PEC), e per le Grandi Aziende il Numero Verde 800.191.101. In caso di disdetta la 

cessazione del Servizio sarà efficace alla data di scadenza dell’annualità in corso. 

  

Il Cliente potrà recedere dall’Offerta utilizzando la funzionalità “annulla abbonamento” presente sul Portale di Controllo dei Servizi Digitali https://digitalstore.tim.it/area-

privata. In alternativa, il Cliente potrà comunicare il recesso, nel rispetto del termine di preavviso di 30 (trenta) giorni, chiamando il Servizio Clienti 191 o il Numero Verde 

800.405.800, e per le Grandi Aziende il Numero Verde 800.191.101 oppure con Posta Elettronica Certificata (PEC). La cessazione del Servizio avverrà nei tempi strettamente 

necessari per la disattivazione.  

Il recesso dall’Offerta nel profilo “Modalità Prioritaria”, effettuato prima della scadenza della prima durata contrattuale (12 mesi) così come delle successive annualità, 

comporterà l’addebito dei canoni a scadere. 

Il recesso dall’Offerta nel profilo “Modalità A Richiesta”, non comporterà il rimborso delle giornate uomo acquistate e non utilizzate.  

Prima della cessazione del Servizio, il Cliente dovrà procedere a propria cura e spese al salvataggio dei dati e dei contenuti eventualmente associati al Servizio. 

 

 

7. TRATTAMENTO DEI DATI PERSONALI 

 

https://digitalstore.tim.it/area-privata
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Per l’esecuzione del presente contratto, le Parti si conformano al Regolamento 2016/679/EU (Regolamento generale sulla protezione dei dati, d’ora in avanti “GDPR”) ed 

alle ulteriori disposizioni normative vigenti in materia di protezione dei dati personali (d'ora in avanti congiuntamente "normativa sul trattamento dei dati personali 

applicabile"). 

TIM dichiara che per l’erogazione del Servizio di Cyber Security, relativamente ai profili descritti nel presente documento, non tratta dati personali di cui il Richiedente è 

Titolare (d’ora in avanti il “Titolare”). 

TIM dichiara, inoltre, che per l’erogazione del Servizio, si avvale della società Telsy che tratterà i dati personali del Titolare. 

Pertanto, Il Titolare, autorizza TIM ad avvalersi di Telsy per svolgere le attività connesse al citato Servizio; conseguentemente il Titolare conferisce a TIM, ai sensi 

dell'’articolo 1704 del Codice Civile Italiano, un mandato al fine di nominare, Telsy responsabile del trattamento dei dati. 

A tal fine, TIM si impegna, prima dell'inizio del trattamento, a nominare Telsy (d’ora in avanti il “Responsabile”) responsabile del trattamento in nome e per conto del 

Titolare, esclusivamente per la finalità relativa all'erogazione del Servizio oggetto del presente contratto, utilizzando le istruzioni di cui alla presente clausola o comunque, 

prevedendo gli stessi obblighi in materia di protezione dei dati contenuti nel presente contratto, in modo tale che il trattamento soddisfi i requisiti previsti dall’art. 28 del 

GDPR. 

  

Il Responsabile, nell'ambito delle condizioni/istruzioni fornite da TIM per conto del Titolare nella presente clausola: 

• tratta dati personali, con l’esclusione delle seguenti tipologie di dati: biometrici, genetici, relativi alla salute e relativi a condanne penali e reati; 

• effettua i trattamenti relativi a simulazioni di attacchi informatici, finalizzati a verificare il livello di sicurezza e affidabilità delle infrastrutture ICT a supporto delle 

applicazioni business critical del Titolare; 

• effettua i trattamenti mediante strumenti elettronici e/o con strumenti cartacei. 

 

Il Responsabile fornisce garanzie sufficienti per mettere in atto misure tecniche e organizzative adeguate in modo tale che il trattamento soddisfi i requisiti del GDPR e 

garantisca la tutela dei diritti dei clienti, dipendenti e fornitori del Titolare. 

 

La nomina del Responsabile decorre dalla data di accettazione da parte di TIM della proposta di attivazione del Servizio, intendendosi per tale la data di attivazione del 

Servizio stesso comunicata da TIM, ed è valida fino alla cessazione delle attività sopra citate e comunque non oltre la scadenza del Contratto, ovvero fino alla revoca anticipata 

per qualsiasi motivo da parte del Titolare. La cessazione delle attività o la revoca anticipata comportano automaticamente l’immediata cessazione dei trattamenti e la 

restituzione e/o la distruzione dei relativi dati personali, come indicato al successivo punto 9. 

Inoltre, il Titolare autorizza TIM Spa ad avvalersi di eventuali ulteriori soggetti terzi (subappaltatori/subfornitori) per svolgere le attività connesse al citato Servizio, e a tal 

fine conferisce a TIM Spa, ai sensi dell'’articolo 1704 del Codice Civile Italiano, un ulteriore mandato per nominare ulteriori soggetti terzi responsabili del trattamento, con 

le medesime istruzioni previste nella presente clausola. 

 

A tal proposito TIM informerà il Titolare rendendo disponibile l’elenco dei subappaltatori/subfornitori nominati responsabili in caso di 

modifiche riguardanti l'aggiunta o la sostituzione di altri responsabili del trattamento attraverso PEC al Titolare. 

 

Il Titolare del trattamento potrà opporsi alle modifiche proposte da TIM mediante comunicazione scritta da inviarsi al TIM entro 10 (dieci) giorni dalla proposta di modifica. 

Qualora il Titolare del trattamento si opponga alla modifica del subappaltatore/subfornitore scelto da TIM, quest’ultimo si riserva il diritto di scegliere un altro 

subappaltatore/subfornitore; nel caso in cui il Titolare del trattamento si opponga, nei termini sopra previsti, anche a tale ultima modifica, il Titolare prende atto e accetta che 

il Contratto si intenderà cessato per mutuo consenso del Titolare e di TIM e il Titolare dovrà rimborsare i costi sostenuti da TIM per l’implementazione del Servizio oggetto 

del Contratto e non ancora ammortizzati. 
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Istruzioni e misure di sicurezza ai sensi dell’articolo 28 del GDPR: 

Il Responsabile si impegna ad osservare ed a fare osservare, ai propri dipendenti e a chiunque altro sia deputato a trattare i dati personali forniti dal Titolare, le disposizioni 

di cui alla normativa sul trattamento dei dati personali applicabile, nonché le istruzioni previste nella presente clausola. 

In relazione al provvedimento del Garante per la protezione dei dati personali del 27 novembre 2008 in materia di misure e accorgimenti relativi all’attribuzione delle 

funzioni di amministratore di sistema e successive modifiche ed integrazioni, il Responsabile si impegna ad osservare quanto previsto dal citato provvedimento. 

Il Titolare si riserva di verificare l’efficacia delle misure di sicurezza adottate dal Responsabile, anche attraverso controlli presso le sedi del Responsabile stesso ove sono 

effettuati i trattamenti di dati personali; a tal fine il Responsabile permetterà l’accesso al personale autorizzato dal Titolare ad effettuare tali controlli, avendo ricevuto un 

preavviso di almeno 20 giorni lavorativi. Le verifiche saranno condotte nei normali orari di ufficio e senza ostacolare il normale svolgimento delle attività del Responsabile, 

previo accordo che stabilisca le modalità ed i corrispettivi. 

Il Responsabile del trattamento si conforma inoltre alle seguenti istruzioni: 

1. Garantisce che le persone autorizzate al trattamento dei dati personali si siano impegnate alla riservatezza o abbiano un adeguato obbligo legale di 

riservatezza. 

2. In conformità a quanto previsto dall'art. 32 del GDPR, realizza le misure di sicurezza previste nel presente Contratto, nell’Allegato Tecnico “Requisiti di 

sicurezza dei dati ”, e quelle prescritte da eventuali provvedimenti del Garante Privacy in relazione alle attività oggetto della presente nomina. 

3. In conformità a quanto previsto dall'art. 32 del GDPR, fornisce alle persone autorizzate al trattamento precise istruzioni operative per il trattamento dei dati 

personali, tenuto anche conto della natura dei dati trattati (categorie particolari di dati personali) e di eventuali situazioni organizzative/ambientali particolari. 

4. Assicura la riservatezza, l’integrità e la disponibilità dei dati, nonché il loro utilizzo esclusivo per le finalità in base alle quali il trattamento è stato autorizzato, 

comunicando immediatamente al Titolare, tramite TIM, qualunque evento che abbia violato o posto in pericolo la riservatezza, l’integrità o la disponibilità 

dei dati medesimi per i possibili eventi di “violazione di dati personali” in conformità a quanto previsto dalla normativa sul trattamento dei dati personali 

applicabile. 

5. Assicura che i dati personali siano conservati per il periodo di tempo strettamente necessario all’esecuzione delle attività/servizi richiesti dal Titolare, e 

comunque non oltre i termini di volta in volta indicati dal Titolare medesimo. 

6. Comunica al Titolare, tramite TIM, al momento della ricezione, eventuali richieste di informazioni o comunicazioni degli interessati o del Garante privacy, 

in modo da consentire al Titolare di provvedere al relativo riscontro. Ove richiesto, il Responsabile fornirà al Titolare le necessarie informazioni e/o 

collaborazione, per quanto di competenza. 

7. Assicura che i dati personali oggetto di trattamento non siano comunicati o diffusi in Italia o che non siano trasferiti, comunicati, diffusi o altrimenti trattati 

all’estero (Paesi Ue ed extra Ue), neanche presso propri uffici o collaboratori, senza la preventiva autorizzazione del Titolare. 

8. Effettua, ai fini della corretta applicazione della normativa sul trattamento dei dati personali applicabile e delle istruzioni/procedure fornite dal Titolare, 

controlli periodici sugli adempimenti e sulle attività delle persone autorizzate al trattamento dei dati personali, realizzando le azioni correttive eventualmente 

necessarie. 

9. Assicura che alla cessazione del contratto per qualsiasi causa i dati, su scelta del Titolare, vengano cancellati o restituiti al Titolare o al terzo autorizzato dallo 

stesso Titolare, provvedendo in ogni caso a dichiarare per iscritto al Titolare o al terzo autorizzato che i dati sono stati restituiti o distrutti e che presso il 

Responsabile non ne esiste alcuna copia. 

10. Informa immediatamente il Titolare, tramite TIM del trattamento qualora, a suo parere, un'istruzione violi la normativa sul trattamento dei dati personali 

applicabile. 

11. Esegue ogni altro adempimento e/o operazione necessari per garantire il pieno rispetto delle disposizioni del GDPR e dei provvedimenti emessi dal Garante 

per la protezione dei dati personali. 
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12. Il Responsabile deve tenere un registro di tutte le categorie di attività relative al trattamento svolte per conto del Titolare, in conformità a quanto previsto dal 

comma 2 dall’articolo 30 del GDPR. 

Le Parti si impegnano, ognuna per quanto di competenza nell’ambito del presente contratto, a mantenersi reciprocamente indenni da ogni contestazione, azione o pretesa 

avanzate da parte degli interessati e/o di qualsiasi altro soggetto e/o Autorità a seguito di eventuali inosservanze alla normativa sul trattamento dei dati personali applicabile 

 

8. CONDIZIONI GENERALI 

 

L’Offerta è regolata dalle Condizioni Generali dei Servizi di Security Solutions (TIM Digital Store) che congiuntamente al presente Profilo Commerciale, costituiscono, per 

quanto dagli stessi non espressamente derogato, la disciplina contrattuale applicabile all'Offerta. 


